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1. Wprowadzenie

Niniejszy raport przejrzystosci zostat sporzadzony zgodnie z artykutem 15 Rozporzgdzenia (UE)

2022/2065, Ustawy o ustugach cyfrowych (DSA). Opisuje on nasze praktyki moderowania tresci oraz decyzje
egzekucyjne dotyczgce okreslonych obszaréw produktéw i ma na celu dostarczenie jasnych, dostepnych i
wyczerpujacych informacji na temat sposobu zarzgdzania i moderowania tresci na naszej platformie.

W niniejszym raporcie omoéwiono w szczeg6lnosci dziatania i procedury moderacyjne stosowane w przypadku
nastepujacych produktéw: platformy internetowe i ustugi cyfrowe Awaze Group, ktére utatwiajg zamieszczanie
ofert, wyszukiwanie i rezerwowanie krétkoterminowych miejsc zakwaterowania na wakacje, w tym tresci
tworzone przez uzytkownikow, takie jak oferty nieruchomosci, opisy, zdjecia, recenzje i powigzane komunikaty.

Niniejsze sprawozdanie stanowi cze$¢ naszego statego zobowigzania do przejrzystosci, odpowiedzialnosci i
przestrzegania obowigzkéw okreslonych w DSA.

W niniejszym raporcie uwzgledniono nastepujgce podmioty
Nazwa dostawcy ustug prawne Grupy Awaze: Novasol, Fincallorca, Ardennes Etape i
SandyBlue - zbiorowo ,Grupa Awaze”
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2. Zamodwienia otrzymane od organow panstw cztonkowskich UE

Zgodnie z art. 91 10 ustawy DSA, w niniejszym rozdziale zawarto informacje o nakazach otrzymanych
od wiasciwych organow panstw cztonkowskich UE w okresie sprawozdawczym. Nakazy te dotyczg
tresci niezgodnych z prawem oraz wnioskow o udzielenie informaciji.

2.1. Nakazy podjecia dziatan w zwigzku z treSciami niezgodnymi z prawem wydane przez organy panstw cztonkowskich

Rodzaj treéci Liczba otrzymanych Panstwo cztonkowskie Sredni czas potwierdzenia Sredni czas realizacji zaméwienia

niezgodnych z prawem zamoéwien wydajace nakaz odbioru
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2.2 Nakaz dostarczenia przez organy panstw cztonkowskich informacji o odbiorcach ustug

Liczba Liczba powiadomien Liczba dziatars podjetych NI, R TR RS

Zgto$ powdd/rodzaj tresci niezgodnych z ) ) - W sposéb Sredni czas potrzebny

otrzymanych otrzymanych przez na podstawie zawiadomiery . ‘ _
prawem _ ” zautomatyzowany na podjecie dziatania
powiadomieri zaufanych sygnalistow

Oznacza
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3. Raporty/powiadomienia uzytkownikow

W tej sekcji opisano liczbe i charakter zgtoszen przestanych przez uzytkownikéw, inne osoby i podmioty
dotyczace tresci, ktore ich zdaniem sg nielegalne lub naruszajg regulamin naszej platformy. Ponadto
opisano w niej sposéb, w jaki postepujemy z moderacjg tresci w odpowiedzi na zgtoszenia uzytkownikow.

Raporty otrzymane od uzytkownikéw

Nie. 1) k i
Liczba Liczba powiadomien Liczba dziatar podjetych €. przetwarzane wylacznie

Zgto$ powéd/rodzaj tresci niezgodnych z T na podstawie zawladormies W sposéb Sredni czas potrzebny
otrzymanych prze . . .
2 manyclprzez zautomatyzowany na podjecie dziatania

prawem

powiadomieri zaufanych sygnalistow
oznacza
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4. Moderacja tresci przeprowadzana z wtasnej inicjatywy przez Awaze

Awaze doktada wszelkich staran, aby zapewni¢ bezpieczne i wolne od naduzy¢ Srodowisko zaréwno dla naszych klientéw, jak
i uzytkownikéw koncowych. Jako dostawca platformy obstugi klienta, umozliwiamy firmom kontakt z uzytkownikami za
posrednictwem wiadomosci, e-maili i integracji - wszystkie te rozwigzania niosg ze soba potencjalne naduzycia, jesli nie sg
odpowiednio zabezpieczone.

Stosujemy wielowarstwowe podejscie do moderacji tresci, tagczac zautomatyzowane systemy wykrywania, wewnetrzne
narzedzia administracyjne i reczne procesy weryfikacji. Ta sekcja zawiera przeglad dziatar moderacyjnych podejmowanych
z wiasnej inicjatywy, bez zadnych zobowigzan prawnych ani powiadomienia oséb trzecich.

Moderacja prowadzona z wtasnej inicjatywy obejmuje zaréwno proaktywne wykrywanie za pomocg systemow
automatycznych, jak i reczng kontrole przez moderatordw tresci. Doktadamy wszelkich staran, aby wszyscy

pracownicy zaangazowani w moderacje tresci posiadali niezbedne umiejetnosci, wiedze i zasoby, pozwalajgce im wykonywacé
swoje obowigzki uczciwie, doktadnie i zgodnie z obowigzujgcymi przepisami prawa oraz wewnetrznymi zasadami.

Moderacja tresci z wtasnej inicjatywy

Liczba przedmiotéw wykrytych wytgcznie
Rodzaj tresci niezgodnych z prawem
lub innego naruszenia AUP

Liczba moderowanych elementow za pomoca automatyzacji Rodzaj zastosowanego ograniczenia

oznacza
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4. Opis jakosciowy Srodkéw zautomatyzowanych

Awaze wykorzystuje zautomatyzowane mechanizmy kontroli bezpieczenstwa w celu ograniczenia oszustw, phishingu, podszywania sie pod inne osoby i rozprzestrzeniania

ztosliwego oprogramowania w poczcie elektronicznej i dostepie do Internetu.

Zabezpieczenia poczty elektronicznej: Uzywamy bezpiecznej bramki pocztowej (Mimecast) do sprawdzania poczty
przychodzacej przed jej dostarczeniem. Bramka korzysta z automatycznych kontroli (reputacji, uwierzytelniania,

Analiza tresci, skanowanie ztosliwego oprogramowania i wykrywanie podszywania sie) w celu odrzucania lub poddawania
kwarantannie wiadomosci zwigzanych z oszustwami, podszywaniem sie lub ztosliwym oprogramowaniem. Stosujemy

réwniez mechanizmy uwierzytelniania wiadomosci e-mail we wszystkich naszych domenach (SPF, DKIM i DMARC). Mechanizmy
te pomagaja systemom odbiorczym weryfikowa¢, czy wiadomosci podszywajgce sie pod domeny Awaze sg autoryzowane i nie
zostaty zmienione, a takze ograniczajg préby podszywania sie pod domene i podszywania sie.

Zabezpieczenia sieciowe: Korzystamy z zarzagdzanej ustugi bezpieczenstwa SD-WAN (Cato), ktdra stosuje filtrowanie DNS,
polityke zapory sieciowej i zapobieganie wlamaniom. Blokuje ona dostep do znanych ztosliwych domen, infrastruktury
phishingowej i miejsc docelowych typu command-and-control, a takze blokuje wzorce ruchu wysokiego ryzyka na brzegu

sieci.

Uwaga dotyczaca sprawozdawczosci: Roczne liczby oszacowano na podstawie okien sprawozdawczych dostawcéw (Mimecast
sierpien-grudzien 2025 r.; Cato 12 pazdziernika-31 grudnia 2025 r.) i przyjeto zatozenie o statym stanie bez zmian polityki lub

wolumenu.

Doktadne cele

Zautomatyzowane narzedzia majg na celu ochrone ruchu przychodzacego i wychodzacego, zapobieganie naduzyciom, dbanie o
reputacje nadawcy oraz zapewnienie zgodnosci z wytycznymi i przepisami (np. wytycznymi dotyczacymi wysytania wiadomosci e-
mail, zgodnoscig z ustawg CAN-SPAM). Konkretne cele obejmuja:

* Wykrywanie podejrzanych dziatan i wzorcéw podczas rejestracji;

+ Ocenianie tresci w momencie ich tworzenia i dostepu do nich za posrednictwem faczy, przestanych tresci i innych tresci generowanych przez uzytkownikéw;
* Monitorowanie limitéw szybkosci i progéw wykorzystania kluczowych funkgji;

» Ocena ryzyka na podstawie danych historycznych;

+ Zapobiegaj dostarczaniu wiadomosci e-mail zawierajacych phishing, podszywanie sie pod inne osoby i ztosliwe oprogramowanie, odrzucajac je lub poddajac kwarantannie

wiadomosci przychodzace, ktére odpowiadajg automatycznym kontrolom zagrozen;

+ Zapobiegaj dostepowi do ztosliwych stron internetowych, blokujgc rozpoznawanie nazw domen i/lub ruch sieciowy.

domeny i kategorie zwigzane ze ztosliwym oprogramowaniem, phishingiem, DGA i kontrolg; oraz

» Wykrywanie i blokowanie atakéw sieciowych (na przyktad proéb sitowych, blokad opartych na reputacji, skanowania podatnosci i wzorcéw wykorzystania

luk) przy uzyciu sygnatur IPS i zasad zapory sieciowej.

Uzycie uwierzytelniania poczty e-mail SPF/DKIM/DMARC w celu ograniczenia podszywania sie pod domeny Awaze oraz

poprawy wykrywania i odrzucania wiadomosci e-mail podszywajacych sie pod inne osoby i préb phishingu.

awazie
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Wskazniki doktadnosci i mozliwego wspotczynnika btedu

Zaufanie do naszych narzedzi jest duze, a wskaznik fatszywych trafien jest niski. Klienci moga jednak odwota¢ sie do naszego zespotu

wsparcia, jesli uwazajg, ze wystapit fatszywy alarm w naszych procesach moderacji tresci lub narzedziach zapobiegajacych naduzyciom.

E-mail: Wykrycia sg oparte na automatycznych analizach zagrozen, sprawdzaniu uwierzytelniania, analizie tresci i skanowaniu w poszukiwaniu
ztosliwego oprogramowania. Mogg wystapi¢ fatszywe alarmy (na przyktad w przypadku legalnych nadawcéw masowych lub nowo
zarejestrowanych domen), a ich ryzyko jest minimalizowane poprzez dodawanie wiadomosci do listy dozwolonych, dostosowywanie zasad i

weryfikacje wiadomosci poddanych kwarantannie/odrzuconych.

Web/DNS: Blokady DNS i zapory sieciowe] opieraja sie na zrédtach zagrozen, kategoryzacji, wskaznikach behawioralnych (na przyktad
wykrywaniu DGA) oraz sygnaturach IPS. Moga wystgpi¢ fatszywe alarmy (na przyktad btednie skategoryzowane domeny lub

wspotdzielona infrastruktura), a zarzadzanie nimi odbywa sie za pomoca wyjatkéw/list dozwolonych oraz okresowego dostrajania regut.

Awaze analizuje trendy i w razie potrzeby dostosowuje zasady, aby ograniczy¢ liczbe fatszywych alarméw, jednoczesnie zapewniajac

ochrone.
* Przestrzenie robocze muszg przejs¢ ocene antynaduzyciowq, zanim bedzie mozna korzysta¢ z wielu funkgji,
zwtaszcza te, ktére umozliwiajg komunikacje wychodzaca.

* W wielu kanatach obowigzujg ograniczenia przepustowosci, skanowanie tresci i wykrywanie wzorcéw spamu.

nasz produkt

« Jesli tre$¢ nie narusza naszych warunkoéw, ale klient chce zarzadzac swojg przestrzenig roboczg zgodnie z wkasnymi warunkami, moze usungc tresc

lub zablokowa¢ uzytkownikéw wedtug wtasnego uznania.
* W przypadku blokad automatycznych mozliwe jest reczne nadpisanie ustawien przez Dziat Obstugi Klienta (CS).

* Pracownicy Awaze (np. Dziat Obstugi Klienta) dysponujag narzedziami umozliwiajgcymi zatwierdzanie lub odrzucanie przywrécenia zablokowanych kont

préby wystania wiadomosci e-mail.

+ Stosujemy kontrole warstwowg (bramka poczty e-mail + filtrowanie DNS + zapora sieciowa + IPS), dzieki czemu nie ma potrzeby stosowania pojedynczej kontroli.

wytgcznie na nim polegac.

+ Uzywamy listy dozwolonych/wyjatkéw (w uzasadnionych przypadkach) i dostosowujemy zasady na podstawie danych operacyjnych

wptyw i ryzyko bezpieczenstwa.
+ Prowadzimy dzienniki audytéw i raporty dotyczace zdarzen zwigzanych z bezpieczenstwem, aby wspiera¢ dochodzenia i reagowanie na incydenty.
+ Zasady bezpieczenstwa i mozliwosci wykrywania sg utrzymywane za pomoca aktualizacji dostawcéw i wewnetrznych

recenzja

Jako dodatkowe zabezpieczenie ograniczajgce podszywanie sie i zwiekszajgce niezawodnos$¢ zautomatyzowanych decyzji

dotyczacych filtrowania wiadomosci e-mail stosujemy uwierzytelnianie poczty e-mail na poziomie domeny (SPF, DKIM i DMARC).
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6. Otrzymane skargi

Liczba skarg, ktére otrzymalismy za posrednictwem naszych wewnetrznych systemoéw obstugi skarg

Wewnetrzny mechanizm sktadania skarg

awazie
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